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CIUDADANIA
CONSCIENTE

a integracion de la inteligencia ar-
L tificial (IA) en la educacién para la

ciudadania debe fomentar la capa-
cidad critica y participativa. Esto implica
no solo proporcionar conocimientos sino,
también, habilidades para analizar, cues-
tionar y formar opiniones informadas.

Las instituciones educativas, los medios
de comunicacion y las organizaciones ci-
viles jugamos un papel fundamental en
la comprensiéon de cémo Lla IA afecta a
la vida cotidiana, en la participacion en
el debate sobre sus regulaciones y en la
toma de decisiones responsables res-
pecto a su uso.

Al estar informados y comprometidos, la
ciudadania puede garantizar que la IA
se utilice de manera ética y en benefi-
cio del bienestar social, protegiendo los
derechos fundamentales y promoviendo
una sociedad mas equitativa.

PANORAMA 1A

La Asociacién Gran Canaria para la UNESCO
(AGCU), en colaboracién con el Cabildo de Gran
Canaria, a través de su proyecto ‘Inteligencia
Artificial: Informacién, Sensibilidad y Etica para
una Ciudadania Consciente’, asume el desafio de
contribuir a que la IA sirva para enriquecer y no
para debilitar la participacion ciudadana.

Para ello, lLa AGCU prevé la edicion anual del bo-
letin digital ‘PANORAMA |A’, cuyo primer nUmero
aborda los aspectos y desafios éticos que pre-
sentan las tecnologias de IA. La ‘éticade la A’ es
un area clave que se ocupa de las implicaciones
morales y sociales del desarrollo y uso de siste-
mas de IA. Por ello, esta primera entrega trata de
crear conciencia sobre esta cuestion trascenden-
tal, liderada en el mundo por la UNESCO a traves
de su ‘Recomendacion sobre la Etica de la Inte-
ligencia Artificial.

A medida que la IA avanza, su influencia sobre
aspectos de la vida cotidiana, el trabajo y la so-
ciedad aumenta, lo que hace necesario estable-
cer marcos éticos que guien su uso de manera
responsable yjusta.

Los principios éticos en la IA buscan asegurar
que las tecnologias sean transparentes, respon-
sables y respetuosas con los derechos humanos
fundamentales.

“Para abordar los dilemas éticos que surgen
con la inteligencia artificial, es vital que tec-
nologos, fildsofos, legisladores y la sociedad
civil trabajen juntos. Solo asi se podran crear
marcos normativos y establecer principios
que guien el desarrollo y uso responsable de
estas tecnologias. Se trata de garantizar que
los riesgos se reduzcan y los beneficios se
maximicen para todos” m

Juan José Benitez de Lugo y Massieu,
Presidente,
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cQue es la
inteligencia
artificial (1A]?

Le preguntamos a ChatGPT. . .

ChatGPT (sistema de chat basado en el modelo de len- A pesar de los avances significativos en la IA,
guaje por Inteligencia Artificial GPT-3.5, desarrollado por  agtg enfrenta **retos complejos**. Algunos
la empresa OpenAl) responde a la pregunta: de ellos incluyen:

¢Que es la IA?

«La **Inteligencia Artificial (IA)** es una rama
de la informatica que busca desarrollar siste-
mas capaces de realizar tareas que requieren
de inteligencia humana, como el reconocimien-
to de patrones, la toma de decisiones, el apren-
dizaje y la resolucion de problemas. Estos sis-
temas simulan procesos cognitivos humanos,
como el pensamiento ldgico, el razonamiento y
la comprension del lenguaje, con el fin de auto-
matizar y mejorar diversos aspectos de la vida
cotidiana y profesional.

El concepto de IA engloba una variedad de tec-
nologias, desde el **aprendizaje automatico™*
(machine learning), que permite a las maquinas
aprender de los datos sin ser programadas ex-
plicitamente para cada tarea, hasta la **vision
por computadora**, el **procesamiento del
lenguaje natural** (NLP), y la **robodtica™*.
Gracias a estas técnicas, la IA se aplica en mul-
tiples campos: desde asistentes virtuales y
motores de recomendacion, hasta diagndsticos
médicos y vehiculos auténomos.

1. F*Seguridad y ética**: A medida que
la IA se vuelve mas poderosa, surge la
preocupacion sobre el control de sus de-
cisiones, la posible discriminacién algo-
ritmica y el uso indebido de datos sen-
sibles. Ademas, el impacto en el empleo
debido a la automatizacion es un desafio
social significativo.

2. "*Interpretabilidad y transparencia*™*:
Muchos modelos de IA, especialmente
los de aprendizaje profundo, funcionan
como “cajas negras”, lo que dificulta en-
tender como llegan a sus conclusiones.
Esto plantea problemas en areas como
la salud o la justicia, donde la transpa-
rencia es crucial.

3. **Datos y privacidad**: La IA requiere
grandes volumenes de datos para fun-
cionar, lo que genera preocupaciones
sobre la recopilacién, uso y proteccién
de la informacién personal. Garantizar la
privacidad y el uso ético de los datos es
uno de los principales obstaculos.
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4. **Generalizacion**: La mayoria de las IA
actuales son “estrechas”, es decir, estadn
disefladas para realizar tareas especificas.
EL reto de crear una “inteligencia general”
que pueda adaptarse a cualquier situacion,
tal como lo haria un humano, sigue siendo
uno de los grandes objetivos de la investi-
gacion en este campo.

En resumen, la IA promete transformar profun-
damente muchos aspectos de la sociedad y la
industria, pero también requiere una cuidadosa
gestion de sus riesgos y limitaciones para ga-
rantizar su desarrollo responsable».m

¢Conoces los
dilemas éticos

que plantea
la inteligencia
artificial?

La inteligencia artificial (IA] es una tecno-
logia que afecta cada vez mas a nuestras
vidas y tiene el potencial de transformar
nuestra sociedad y nuestro planeta, para
bien y para mal.

La IA plantea dilemas éticos debido a su capaci-
dad para realizar tareas que antes eran exclusivas
de los humanos, lo que genera preocupaciones en
areas como la privacidad, la seguridad, la equidad y
la autonomia humana.

Los desarrollos recientes en La IA son el resultado
del aumento de la potencia de procesamiento, las
mejoras en los algoritmos y el crecimiento exponen-
cial en el volumen y la variedad de datos digitales.
Las tecnologias de vanguardia de la IA, incluidos los
modelos de IA generativa (IAG)* que proliferan rapi-
damente, son cada vez mas potentes y capaces de
realizar numerosas tareas.

El rapido auge de la IA ha generado nuevas oportu-
nidades, beneficiosas a nivel global, al facilitar los
diagndsticos de salud; el desarrollo de medios de
transporte mas seguros; el aumento de la eficien-
cia laboral mediante la automatizacion de tareas; la
creacion de productos y servicios personalizados,
mas baratos y duraderos, y ofrecer otras muchas
ventajas para la ciudadania.

Sin embargo, estos rapidos cambios también plan-
tean amenazas e impactos generales para la huma-
nidad y estructurales para la sociedad, que pueden
afectar de modo importante a los derechos funda-
mentales y a los principios democraticos y consti-
tucionales.

Los dilemas éticos mas controvertidos relaciona-
dos con la inteligencia artificial, tienen que ver con
la privacidad y la proteccién de datos, la manipula-
cion del comportamiento, la supervision humana,
la gobernanza de datos, la transparencia, la diver-
sidad y la justicia, el bienestar social y ambiental,
y la responsabilidad.

El disefio, desarrollo y uso de sistemas de IA de-
ben sustentarse en principios y valores éticos
para asegurar que sean justos, responsables y res-
petuosos con los derechos humanos. m

*IA generativa (IAG): Es un tipo de IA que utiliza algoritmos de
aprendizaje automatico profundo (Deep Learning) para generar
nuevos datos o contenidos a partir de los ya existentes, imitan-
do o mejorando su estilo, calidad y estructura.
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10

ejemplos
de dilemas
eticoSe

Los siguientes ejemplos pueden ayudarnos a enten-
der algunos de los importantes dilemas éticos que
presenta la IA y que exigen equilibrar los beneficios
tecnoldgicos con las preocupaciones sobre derechos,
equidad y justicia:

[N

1. Sesgo algoritmico y discriminacion
Dilema: Los sistemas de IA se entrenan con gran-
des cantidades de datos, pero si esos datos con-
tienen sesgos (por ejemplo, por razones de género,
raza o clase social), la IA puede perpetuar o amplifi-
car esas discriminaciones.

Ejemplo: Un algoritmo de seleccidn de personal que
prefiera a candidatos hombres porque ha sido en-
trenado con datos histéricos sesgados en los que
los hombres eran contratados mas frecuentemen-
te.

Preguntas éticas: ;Como evitar que los sistemas
de IA reflejen los prejuicios sociales? ;Cémo corre-
gir los algoritmos sesgados y garantizar decisiones
justas?

¢. Privacidad y vigilancia
Dilema: Los sistemas de IA pueden analizar enor-
mes cantidades de datos personales, lo que plan-
tea riesgos para la privacidad y el control de la in-
formacion personal.

Ejemplo: Camaras de vigilancia con sistemas de re-
conocimiento facial que identifican a las personas
en tiempo real, Lo que puede ayudar a mejorar la se-
guridad pero también podria vulnerar la privacidad
y dar lugar a vigilancia masiva sin consentimiento.

Preguntas éticas: ;Cuanta vigilancia es acepta-
ble en nombre de la seguridad? ;Cémo equilibrar
la necesidad de seguridad con la proteccion de la
privacidad?

3. Decisiones automatizadas y autonomia
Dilema: Los sistemas de IA estan tomando deci-
siones que antes eran exclusivamente humanas,
desde aprobaciones de créditos hasta diagnosti-
cos médicos. Aunque pueden ser mas eficientes,
estas decisiones automatizadas pueden ser difi-
ciles de cuestionar o explicar.

Ejemplo: Un sistema de IA rechaza una solicitud
de crédito basada en datos financieros sin ofrecer
una explicacidn clara al solicitante.

Preguntas éticas: ;Deberian las personas tener
derecho a apelar las decisiones tomadas por IA?
¢Coémo garantizar la transparencia y explicabili-
dad en las decisiones automatizadas?

4. Desplazamiento de empleos por la automa-
tizacion
Dilema: La IA esta reemplazando tareas huma-
nas en muchos sectores, lo que puede aumentar
la eficiencia pero también lleva al desempleo de
trabajadores, especialmente en sectores indus-
triales o de servicios.

Ejemplo: Las fabricas que usan robots y sistemas
de IA para realizar tareas que antes eran realiza-
das por operarios humanos, lo que lleva a la pér-
dida de puestos de trabajo.

Preguntas éticas: ;Como apoyar a los trabaja-
dores desplazados por la IA? ;Deberia haber po-
liticas que limiten la automatizacién en ciertos
sectores o que ofrezcan un mayor apoyo a la re-
conversion laboral?

5. Uso de IA en conflictos militares
Dilema: La IA esta siendo utilizada en el desarro-
llo de armas auténomas que pueden tomar de-
cisiones sobre atacar sin intervencion humana.
Esto plantea preocupaciones sobre la ética de de-
legar decisiones de vida o muerte a una maquina.

Ejemplo: Drones militares equipados con IA que
pueden identificar y atacar objetivos sin supervi-
sion humana directa.

Preguntas éticas: ;Deberia permitirse que la IA
tome decisiones letales? ;Deberian prohibirse
las armas autdnomas en los conflictos bélicos?

L
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6. Manipulacion a través de IA en redes sociales 9. Relacion humano-maquina y dependencia

Dilema: Los algoritmos de IA de las plataformas
de redes sociales determinan qué contenido se
muestra a los usuarios, lo que puede influir en su
comportamiento, opiniones y decisiones politicas.

Ejemplo: Un algoritmo que promueve contenido
sensacionalista o polarizador porque genera mas
interaccion, lo que lleva a la desinformacién o a la
radicalizacion de las opiniones.

Preguntas éticas: ;/Qué responsabilidad tienen
las plataformas de redes sociales al influir en la
informacién que consumen las personas? ;Como
garantizar que los algoritmos no favorezcan la
desinformacion o la manipulacion?

7. 1A en el ambito médico
Dilema: Los sistemas de IA estan siendo usados
para diagnésticos y tratamientos médicos, lo que
mejora la precision, pero plantea cuestiones so-
bre la responsabilidad y el rol del médico.

Ejemplo: Un sistema de IA sugiere un tratamiento
para un paciente que un médico humano no habria
recomendado, y si la decision del algoritmo resul-
ta perjudicial, no esta claro quién es responsable.

Preguntas éticas: ;Quién es responsable si un
diagndstico de IA es incorrecto? ;Deberian los
médicos confiar plenamente en las recomenda-
ciones de un sistema de IA?

8. Manipulacion en marketing
Dilema: La IA puede personalizar las estrategias
de marketing y publicidad para ser extremada-
mente efectivas en influir en los consumidores,
pero esto puede limitar la capacidad de tomar de-
cisiones libres e informadas.

Ejemplo: Un sistema de publicidad persona-
lizada que utiliza datos de comportamiento
para dirigir ofertas a individuos vulnerables
(por ejemplo, personas con problemas de juego) y
manipularlos para gastar dinero.

Preguntas éticas: ;Hasta qué punto es ético in-
fluir en las decisiones de los consumidores me-
diante IA? ;Coémo garantizar que los usuarios
comprendan el grado en que la IA estd influen-
ciando sus elecciones?

Dilema: Amedida que lalAinteractua de manera mas
natural con los seres humanos, como en el caso de
los asistentes virtuales, las personas pueden desa-
rrollar relaciones o dependencias con las maquinas.

Ejemplo: Un asistente de IA que responde a las emo-
ciones del usuario, creando una relacién percibida
como personal y emocional, lo que puede llevar a
dependencias emocionales o a la erosion de La inte-
raccion humana.

Preguntas éticas: ;Es ético disefiar IA para fomen-
tar relaciones emocionales con los usuarios? ;Coémo
evitar que las personas dependan excesivamente
de las interacciones con IA?

10.1Ay Derechos Humanos en regimenes autoritarios

Dilema: En algunos regimenes autoritarios, la 1A
esta siendo utilizada para vigilar y controlar a la po-
blacién, lo que plantea serias preocupaciones sobre
derechos humanos.

Ejemplo: EL uso de IA para la vigilancia masiva y el
reconocimiento facial en minorias étnicas, como los
uigures en China, Lo que facilita la represion y la dis-
criminacion sistematica.

Preguntas éticas: ;Como deben los desarrolladores
y paises responder ante el uso de IA para violar los
derechos humanos? ¢;Deberian existir sanciones in-
ternacionales para evitar el uso de IA en contextos
de abuso de poder? m
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¢Sabias que la
UNESCO lidera el uso
requlado y responsable

de la inteligencia artificial

en el mundao?

La UNESCO desempena un claro liderazgo en el uso
ético y regulado de la IA. Su actividad pionera en este
ambito, le permite guiar el desarrollo y la preparacion
de aquellos aspectos eéticos que la IA precisa con el
objetivo de armonizar tecnologia y valores humanos
en todo el mundo.

La Recomendacién de la UNESCO sobre la Etica de La Inteli-

gencia Artificial, adoptada por sus 193 Estados miembros en
noviembre de 2021, ha sido el primero y sigue siendo el uni-
co marco ético mundial sobre este tema, habiendo logrado
avances tangibles en sus dos primeros afios de existencia.
Mas de 50 paises participan en la actualidad activamente en
la aplicacion de este instrumento, y la cooperacidon multilate-
ral ha aumentado considerablemente.

La Recomendacién sobre la Etica de la 1A es una con-
tribucion fundamental de la UNESCO al objetivo de una
gobernanza eficaz y ética de la IA mediante la adop-
cion de una ambiciosa normativa a nivel global.

La Recomendacion subraya las implicaciones éticas de la in-
teligencia artificial por su impacto en multiples ambitos,
como en “la adopcién de decisiones, el empleo y el trabajo,
la interaccion social, la atencion de la salud, la educacidn, los
medios de comunicacidn, el acceso a la informacién, la brecha
digital, la proteccion del consumidor y de los datos persona-
les, el medio ambiente, la democracia, el estado de derecho,
la seguridad y el mantenimiento del orden, el doble uso y los
derechos humanos y las libertades fundamentales, incluidas
la libertad de expresion, la privacidad y la no discriminacion”.

También, llama la atencién sobre los de-
safios éticos que surgen debido al poten-
cial de los algoritmos de la IA “para repro-
ducir y reforzar los sesgos existentes, lo
que puede exacerbar las formas ya exis-
tentes de discriminacion, los prejuicios y
los estereotipos”.

La proteccion de los derechos hu-
manos Y la dignidad es la piedra an-
gular de la Recomendacion, basada
en principios fundamentales como
la transparencia y la equidad, recor-
dando siempre la importancia de la
supervision humana de los siste-
mas de IA.

La puesta en practica por parte de los
Estados miembros de la ‘Recomendacion
sobre la Etica de la IA’ puede realizarse a
través de herramientas y metodologias in-
novadoras, como la Metodologia de Eva-
Lluacién del Grado de Preparacion y la Eva-
Luacion del Impacto Etico.

Mediante la aplicacion de estas herramien-
tas, la UNESCO esta cambiando el modelo
de negocio que impulsa La IA, con vistas a
desarrollar una serie de soluciones con-
cretas y practicas, y garantizar que los
resultados de la IA sean justos, inclusi-
vos, sostenibles y no discriminatorios. m


https://unesdoc.unesco.org/ark:/48223/pf0000381137_spa

traducidos
PN acciones

La Recomendacidn sobre La Etica de la Inteligencia
Artificial de la UNESCO, establece una serie de valo-

res y principios comunes para orientar el desarrollo
saludable y responsable de la IA, como el respeto a
la diversidad cultural, la igualdad de género, la so-
lidaridad, la justicia, la participacién, el bienestar
humano y el desarrollo sostenible.

“Los valores y principios [...| deberian ser respeta-
dos por todos los actores durante el ciclo de vida
de los sistemas de IA, en primer lugar, y, cuando
resulte necesario y conveniente, ser promovidos
mediante modificaciones de las leyes, los regla-
mentos y las directrices empresariales existentes
y la elaboracion de otros nuevos. Todo ello debe
gjustarse al derecho internacional, en particular
la Carta de las Naciones Unidas y las obligaciones
de los Estados Miembros en materia de derechos
humanos, y estar en consonancia con los [...] Obje-
tivos de Desarrollo Sostenible (ODS) de las Nacio-
nes Unidas”. (Recomendacion n° 61)

Lo que permite que la Recomendacion sea aplicable,
son sus amplios ambitos de accion politica, que per-
miten a los responsables politicos traducir estos
valores y principios fundamentales en acciones
con respecto a la gobernanza de datos, el medio
ambiente, el género, la educacién, la investigacion,
la salud y el bienestar social, entre otros muchos.

Desde la adopcion de la Recomendacion, la UNES-
CO también ha avanzado en la cooperacién con el
sector privado, lo que ha llevado a la creacion de un
Consejo Empresarial para la Etica de la IAm

Impulso a la
requlacion de
la eticade la IA
por parte de
los gobiernos

La Recomendacion de la UNESCO propone a los
gobiernos la adopcion de marcos regulatorios
que garanticen que las tecnologias de inteligen-
cia artificial estén al servicio de los intereses de
los ciudadanos y beneficien a la humanidad en su
conjunto.

Esto se refleja en el nuevo Reglamento de IA de la
Unién Europea, cuyo texto final se ha publicado
en el Diario Oficial de la Union Europea el 12 de julio
de 2024, cuya relevancia y trascendencia se ex-
plica mas adelante en este documento.

La ética de lalA no solo depende del cumplimien-
to de normas y regulaciones sino de actitudes
y comportamientos. Para ello, se debe fomentar
el pensamiento critico, el didlogo intercultural, el
respeto a los derechos humanos y la diversidad,
y la participacion ciudadana m.


https://unesdoc.unesco.org/ark:/48223/pf0000381137_spa
https://www.unesco.org/es/artificial-intelligence/business-council
https://www.boe.es/buscar/doc.php?id=DOUE-L-2024-81079
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PRINCIPIOS ETICOS Fundamentales de la

- LalA debe ser comprensible y explicable para los usuarios. Esto significa que los algoritmos y las decisiones
que toman deben ser claros, y es fundamental que los ciudadanos entiendan cémo y por qué se toman ciertas
decisiones.

- EL concepto de “caja negra” de los algoritmos, donde las decisiones son opacas y dificiles de explicar, plan-
tea un desafio ético significativo. Para abordar esto, se estad promoviendo la explicabilidad algoritmica.

- Es crucial definir quién es responsable de las decisiones y acciones tomadas por sistemas de IA, especial-
mente cuando hay impactos negativos.

- Las empresas, los gobiernos y los desarrolladores deben asumir la responsabilidad legal y ética por los
resultados de sus sistemas, tanto si son intencionados como si no Lo son.

- La 1A debe evitar reproducir o amplificar sesgos y discriminaciones, como Los basados en raza, género, edad
0 estatus socioecondmico.

- Esto implica que los desarrolladores deben abordar los sesgos algoritmicos mediante un disefio inclusivo y
la evaluacion continua de los datos que alimentan los sistemas, asegurando que no generen discriminacion
injusta.

- LalA puede implicar el tratamiento masivo de datos personales, lo que hace fundamental garantizar la pro-
teccidn de la privacidad de los usuarios.

- ELReglamento General de Proteccién de Datos (RGPD) de la UE establece que los ciudadanos tienen derecho
a saber como se utilizan sus datos, a dar su consentimiento explicito y a solicitar la eliminacion de sus datos
cuando sea necesario.

- Los sistemas de IA deben ser seguros, fiables y resistentes a ataques cibernéticos o manipulacién. Es esen-
cial que la IA funcione de manera controlada y que los posibles errores o problemas sean prevenidos y corre-
gidos rapidamente.

- El control humano sobre las IA criticas (como en la medicina o la seguridad) es otro tema crucial. Los seres
humanos deben mantener siempre la capacidad de intervencion.

-Uno de los debates clave en la ética de la IA es el equilibrio entre la autonomia de las maquinas y el control
humano. La IA no debe privar a los seres humanos de su capacidad de decision, especialmente en situaciones
criticas.

- En el disefio de los sistemas de IA es importante garantizar que los seres humanos mantengan el control
sobre las decisiones importantes.

- EL desarrollo de la IA debe contribuir al bienestar de la sociedad, promoviendo beneficios colectivos y mini-
mizando los riesgos. Esto incluye el uso de la IA para resolver problemas globales como el cambio climatico,
la pobreza y las desigualdades.

- Es esencial que la IA se desarrolle y se utilice para el bien comun, asegurando que los beneficios de la tec-
nologia se distribuyan de manera equitativa entre todas las partes de la sociedad.

- La automatizacién impulsada por la IA puede reemplazar trabajos humanos en muchos sectores, lo que
plantea cuestiones éticas sobre su impacto en el empleo y la distribucién econémica.

- Los responsables del desarrollo de la IA deben considerar como mitigar estos impactos, promoviendo politi-
cas de reentrenamiento y educacién continua para los trabajadores desplazados.

9
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cConoces el
'Reglamento IA
aprobado

por la UE?

El nuevo Reglamento de IA de la Unién Euro-
pea, publicado en el Diario Oficial de la Unién
Europea el 12 de julio de 2024, es la normativa
de alcance mas ambicioso aprobada sobre
esta materia hasta la fecha en el mundo, y
busca impulsar la excelencia y la innovacion
tecnoldgica aseqgurando la proteccion de los
derechos humanaos

Europa ha sido consciente desde el primer momento
de los riegos de la IA. Por ello, el 1de agosto de 2024
entraba en vigor en la Unién Europea (UE) la prime-
ra ley de inteligencia artificial del mundo.

El citado Reglamento (UE) 2024/1689 del Parlamen-
to Europeo y del Consejo, de 13 de junio de 2024, de
Inteligencia Artificial (“Reglamento IA” 0 “RIA”) nace
en el contexto de la Estrategia Europea de Inteli-
gencia Artificial de la Comisién Europea, a través de
la cual se pretende convertir a la UE en una region
de referencia mundial para la IA, garantizando
que esta se centre en el ser humano y sea soste-
nible, segura, inclusiva y fiable, y que garantice el
respeto a los derechos fundamentales, la demo-
cracia, el Estado de Derecho y la sostenibilidad
medioambiental.

A grandes rasgos, el objetivo de la nueva regulacion
es limitar los riesgos de la inteligencia artificial,
ademas de potenciar sus beneficios sociales y
econdémicos, sin que esto suponga un obstaculo
para la innovacion.

Mientras que grandes potencias como China y
EEUU invierten en la investigacion y el desarrollo
de la IA, Europa centra sus esfuerzos en la regula-
cion para “fomentar una tecnologia fiable en Euro-
pa y fuera de ella, garantizando que los sistemas
de Inteligencia Artificial respeten los derechos fun-
damentales, la seguridad y los principios éticos,
abordando los riesgos de modelos mas avanzados
y potentes de IA”.

»10

El ‘Reglamento IA" sera de plena aplicacion en
Europa en 2027

Tras su entrada en vigor el 1 de agosto de 2024, el
“RIA” serd de plena aplicaciéon 24 meses después,
con excepcion de las prohibiciones de practicas, que
se aplicaran seis meses después de la fecha de en-
trada en vigor, es decir, en febrero de 2025.

En agosto de 2025, empezaran a aplicarse las nor-
mas para los modelos de uso generalista, como
ChatGPT, y un aflo después, en agosto de 2026, se
aplicara la ley de manera general, salvo algunas
disposiciones.

Las obligaciones para los sistemas de alto ries-
go comenzaran a aplicarse 36 meses después, en
agosto de 2027.

Cuatro niveles de cumplimiento del
‘BReglamento IA'

Europa pondra multas que podran llegar hasta los
35 millones de euros a todo el que no cumpla con la
nueva normativa. Este cumplimiento se ordena en
cuatro niveles de riesgo.

INACEPTABLE

ALTO

LIMITADO

MINIMO

RIESGO MiNIMO O NULO.

La LeydeIA permite el uso libre de la IA de riesgo mi-
nimo. Esto incluye aplicaciones como videojuegos
habilitados para IA o filtros de spam, por lo que no
estaran restringidos. La gran mayoria de los siste-
mas de A utilizados actualmente en la UE entran en
esta categoria.


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=OJ%3AL_202401689
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RIESGO LIMITADO.

El riesgo limitado se reduce a los riesgos asocia-
dos con la falta de transparencia en el uso de la
IA. La Ley de lA introduce obligaciones especificas
de transparencia para garantizar que los seres
humanos estén informados cuando sea necesa-
rio, fomentando la confianza. Por ejemplo, cuando
se utilizan sistemas de IA como chatbots, los se-
res humanos deben ser conscientes de que estan
interactuando con una maquina para que puedan
tomar una decisién informada de continuar o dar
un paso atras. Los proveedores también tendran
que asegurarse de que el contenido generado por
IA sea identificable. Ademas, el texto generado
por IA publicado con el propdsito de informar al
publico sobre asuntos de interés publico debe eti-
quetarse como generado artificialmente. Esto
también se aplica al contenido de audio y video.

ALTO RIESGO.
Los sistemas de IA identificados como de alto
riesgo incluyen la tecnologia de IA utilizada en:

(por ejemplo,
el transporte), que podrian poner en peligro la
vida y la salud de los ciudadanos.

que
puede determinar el acceso a la educacion y
al curso profesional de la vida de una persona
(por ejemplo, puntuacion de los exdmenes).

(por ejemplo, aplicacion de IA en ciru-
gia asistida por robot).

(por
ejemplo, programas informaticos de seleccion

de curriculos para los procedimientos de con-
tratacion).

(por ejemplo, calificacion crediticia que denie-
gue a los ciudadanos la oportunidad de obtener
un préstamo).

(por ejemplo, evaluacion de La fiabi-

lidad de las pruebas).
DE R/ I
ON (por ejemplo, examen auto-
matizado de las solicitudes de visado).
A >TRA DE S0S
D ATI (por ejemplo, soluciones de IA

para buscar resoluciones judiciales).

Los sistemas de |A de alto riesgo estaran
sujetos a obligaciones estrictas antes de
que puedan comercializarse.

RIESGO INACEPTABLE.

Los sistemas de IA que vulneran de-
rechos fundamentales y valores de
la Unién Europea se prohiben, como el
respeto a la dignidad humana, la de-
mocracia y el estado de derecho. Estos
sistemas estan prohibidos o, en el caso
de la vigilancia biométrica en tiempo
real por motivos de seguridad, sujetos
a estrictas restricciones.

Por ejemplo, estan prohibidos los siste-
mas de IA que manipulan el comporta-
miento humano para eludir la voluntad
de los usuarios o que permiten la asig-
nacion de la conocida como “puntuacion
social” (“social scoring”) por parte de
las autoridades publicas. m
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I
Espana, ¢que
pasos esta dando
para afianzar la
IA'y proteger los
derechos de la

= ciudadania? [~

La Estrategia® de Inteligencia ‘Artificial 2024,
que se desplegara durante los anos 2024
2025, pretende desarrollar y expandir el uso
de la inteligencia artificial de forma transpa-
rente y eética, y esta enfocada a facilitar su
uso en los sectares publico'y privado.

EL Consejo de Ministros aprobd el 15 de mayo de 2024
la Estrategia de Inteligencia Artificial 2024, que da
continuidad y refuerza la Estrategia de Inteligencia
Artificial (ENIA) publicada en 2020, en cumplimien-
to del Plan de Recuperacion, Transformacion y Re-
siliencia (PRTR), y la adapta a los nuevos avances
tecnoldgicos.

Cabe destacar que el sexto y ultimo eje estratégico
de la ENIA tiene como objetivo establecer un marco
ético y normativo que refuerce la proteccién de los
derechos individuales y colectivos, para garantizar
la inclusién y el bienestar social en una sociedad en
la que las inteligencias artificiales ya se estan con-
virtiendo en algo cotidiano. Para ello se han disefia-
do iniciativas como:

 Plan Nacional de Proteccidon de Colectivos
Vulnerables en IA. Tiene como finalidad mini-
mizar la discriminaciéon provocada por la apli-
cacion de sistemas inteligentes que hayan sido
disefiados con sesgos.

* Sello IA. Espafia acomete la creacion de un
sello nacional para asegurarlos sistemas que
lo obtienen aplican los sistemas y algoritmos

IA de forma ética, no discriminativa y Fiable.
Serd un sello de aplicacion voluntaria para las
empresas, que demostrard que son confiables
a sus clientes y usuarios.

EL impulso de la inteligencia artificial también est3
contemplado en la Agenda Espafia Digital 2026
como un elemento clave de caracter transversal
para transformar el modelo productivo e impulsar el
crecimiento de la economia espafiola.

Asimismo, la Ley Organica de Proteccién de Datos y
Garantia de Derechos Digitales (LOPDGDD), aproba-
da en 2018, adapta el Reglamento General de Pro-
teccién de Datos (RGPD) de la UE a la legislacion
espafiola y es un marco crucial para las aplicaciones
de IA, ya que regula:

« El tratamiento automatizado de datos: C6mo
los sistemas de IA pueden recopilar, almacenar
y procesar datos personales.

« Derechos digitales: Protege los derechos de
los ciudadanos frente al uso de sus datos por
parte de sistemas automatizados, incluyendo
el derecho a no ser objeto de decisiones basadas
unicamente en el tratamiento automatizado.

- Transparencia: Se exige que los ciudadanos
sean informados sobre el uso de sus datos per-
sonales y los algoritmos utilizados.m



https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/ENIA2B.pdf
https://espanadigital.gob.es/sites/espanadigital/files/2022-10/Espa%C3%B1a_Digital_2026.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
https://portal.mineco.gob.es/es-es/digitalizacionIA/Documents/Estrategia_IA_2024.pdf
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La 'Carta de Derechos

Digitales' espanola,
cque condiciones
pone a la IA?

En el contexto de la inteligencia artificial, la Carta de Derechos Digitales establece un mar-
co para proteger los derechos de la ciudadania frente a los impactos de la IA, con La finalidad
de asegurar que estas tecnologias se utilicen de manera ética y que los derechos fundamen-
tales sean respetados en un entorno digital en constante evolucion.

Ello incluye garantizar la transparencia en el uso de tecnologias de IA, asegurar la privacidad
de los datos personales, prevenir sesgos y discriminacion, y promover la responsabilidad y
la rendicién de cuentas en el desarrollo y la implementacion de sistemas de IA.

Esta Carta, presentada en julio de 2021, de-
dica su punto 5.XXV a los Derechos ante la
inteligencia artificial, sefialando que:

1.La inteligencia artificial debera asegurar
un enfoque centrado en la persona y su
inalienable dignidad, perseguira el bien
comun y asegurara cumplir con el principio
de no maleficencia.

2.En el desarrollo y ciclo de vida de los sis-
temas de inteligencia artificial:

-Se debera garantizar el derecho a la no
discriminacion cualquiera que fuera su
origen, causa o naturaleza, en relacion
con las decisiones, uso de datos y pro-
cesos basados en inteligencia artificial.

-Se establecerdn condiciones de trans-
parencia, auditabilidad, explicabilidad,
trazabilidad, supervision humana y go-
bernanza. En todo caso, la informacion
fFacilitada debera ser accesible y com-
prensible.

-Deberan garantizarse la accesibilidad,
usabilidad y fiabilidad.

3.Las personas tienen derecho a solicitar
una supervisién e intervencién humana y a
impugnar las decisiones automatizadas to-
madas por sistemas de inteligencia artificial
que produzcan efectos en su esfera personal
y patrimonial.

Hay que tener en cuenta que existen normas
espafolas que ya reconocen la revision y su-
pervision humana, como: el articulo 73.11 del
Real Decreto-ley 24/2021 sobre sobre dere-
chos de autor (3) o el articulo 14.1 de la Ley
Orgdnica 7/2021 sobre tratamientos de datos
con fines de investigacion penal.m



https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-17910
https://www.boe.es/buscar/act.php?id=BOE-A-2021-8806
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Proyectos de IA
con enfoque ético
en Gran Canaria

¢Los conoces?

En Gran Canaria, importantes proyectos que inte-
gran la inteligencia artificial (I1A) estan contribuyen-
do a la transformacion digital y al desarrollo de la
isla en dreas como la gestion publica, el turismo, la
sanidad o la investigacion.

A continuacion, se citan algunos ejemplos de pro-
yectos de inteligencia artificial (IA) que han adopta-
do un enfoque ético para garantizar un uso respon-
sable de la tecnologia:

m GobLab Gran Canaria. Este laboratorio de in-
novacion forma parte del Plan Estratégico de
Gobernanza e Innovacién Publica (PEGIP) del
Cabildo de Gran Canaria. Su objetivo es integrar
tecnologias avanzadas, como la IA, en la admi-
nistracion publica, poniendo un fuerte énfasis
en la ética. Los proyectos de este laboratorio
estan enfocados en mejorar la atencién ciuda-
dana mediante chatbots, optimizar procesos
administrativos y asegurar la transparencia y
proteccién de datos.

m Aceleradora de IA para el Sector Maritimo.
Esta iniciativa, impulsada por el Cabildo de Gran
Canaria en colaboracion con la Autoridad Por-
tuaria de Las Palmas y la Universidad de Las
Palmas de Gran Canaria (ULPGC) se centra en
aplicar tecnologias avanzadas, como la inteli-
gencia artificial y blockchain, para optimizar las
operaciones en el puerto de Las Palmas. La éti-
ca en este caso se aborda mediante la mejora de
la seguridad y la transparencia en la gestion
de datos y operaciones, aspectos criticos enun
sector tan regulado como el maritimo.
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m Guia ‘La inteligencia artificial (IA) en el
ambito educativo’. EL Gobierno de Canarias ha
lanzado una guia sobre el uso de IA en el am-

bito educativo que incorpora principios éticos
como la seguridad, la privacidad y la equidad.
Esta guia estd orientada a asegurar que la
IA se utilice de manera inclusiva y responsa-
ble en las aulas, protegiendo los derechos de
los estudiantes y asegurando que las herra-
mientas tecnoldgicas contribuyan a mejorar
el aprendizaje sin poner en riesgo los valores
fundamentales.

m La Revista Canaria de Administracién Publica
ha publicado investigaciones sobre las cues-
tiones éticas que surgen con la adopcion de
la IA en las instituciones gubernamentales.
Estas discusiones abarcan aspectos como la
privacidad, la sequridad, la explicabilidad y la
responsabilidad en la toma de decisiones auto-
matizadas. También se analizan los retos que
enfrenta el sector publico en cuanto a la imple-
mentacion ética de la IA.

m Proyecto ‘Inteligencia Artificial: Informacién,
Sensibilidad y Etica para una Ciudadania Cons-
ciente’. Desarrollado por la Asociacién Gran Ca-
naria para la UNESCO, este proyecto pretende
impulsar, “de forma mas urgente que nunca”,
la implementacion a nivel local, concretamen-
te en Gran Canaria, de la IA basada en principios
éticos, de acuerdo al marco general que alienta
la UNESCO. Ante los riesgos que los sistemas
delArepresentan para la sociedad, parte de ella
exacerbada por la ausencia de sensibilizacién e
informacién clara, se antoja imprescindible la
creacion de contenido que ponga luz y permita
conocer como debe operar la Inteligencia Ar-
tificial, y su plasmacion en un boletin digital
anual, titulado ‘Panorama IA’, para su difusién
entre la sociedad civil de Gran Canaria.
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https://grancanaria-goblab.org/
https://www.gobiernodecanarias.org/cmsweb/export/sites/educacion/web/_galerias/descargas/otros/2024_02_29_guia_ia_en_educacion.pdf
https://revistacanarias.tirant.com/index.php/revista-canaria/article/view/8
https://unescograncanaria.com/
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En ninguna otra especialidad necesitamos mas una “brujula éti-
ca” que en la inteligencia artificial. Estas tecnologias de utilidad
general estan remodelando nuestra forma de trabajar, interactuar
y vivir. El mundo esta a punto de cambiar a un ritmo que no se
veia desde el despliegue de la imprenta hace mas de seis siglos.
La tecnologia de inteligencia artificial aporta grandes beneficios
en muchos ambitos, pero sin unas barreras éticas corre el riesgo
de reproducir los prejuicios y la discriminacién del mundo real,
alimentar las divisiones y amenazar los derechos humanos y las
libertades fundamentales.m

Gabriela Ramos,
Subdirectora General




FUENTES CONSULTADAS:

CIECEM
Comisién Europea - Ley de IA
ChatGPT
GobLab Gran Canaria

GulA de buenas practicas en el uso de la inteligencia artificial ética, OdiselA.
Observatorio del Impacto Social y Etico de la Inteligencia Artificial

Ministerio para la Transformacién Digital y Funcién Publica — Gobierno de Espafia
Puerto Canarias

Revista Canaria de Administracion Publica
UNESCO



https://www.odiseia.org/
https://revistacanarias.tirant.com/index.php/revista-canaria/article/view/8
https://puertocanarias.com/es/node/6581
https://www.unesco.org/es/artificial-intelligence/recommendation-ethics
https://ciecem.org/
https://digital-strategy.ec.europa.eu/es/policies/regulatory-framework-ai
https://chatgpt.com/?ref=dotcom
https://digital.gob.es/index.html
https://grancanaria-goblab.org/
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